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O pojęciu bezpieczeństwa informacyjnego 
Abstrakt: W kwestiach związanych z pojmowaniem istoty bezpieczeństwa informa-
cyjnego istnieje spory chaos zwiększany przez propagowanie (często na zasadzie 
bezrefleksyjnego powielania cudzych poglądów) pojęć błędnych i nieprecyzyjnych 
bądź też nieaktualnych i nieodzwierciedlających aktualnego stanu wiedzy. Warto 
zauważyć także, iż rozważania dotyczące bezpieczeństwa informacyjnego bardzo 
często przyjmują formę inkluzywną, ograniczającą się tylko do ochrony informacji 
niejawnych i poufnych, cyberprzestrzeni i zachodzących tam zjawisk oraz stosowa-
nych technik oraz narzędzi. Dostrzegając rosnącą rolę i rangę technologii informa-
tycznych nie można jednak w myśleniu i działaniu na rzecz bezpieczeństwa pomijać 
tradycyjnej, „klasycznej” części sfery informacyjnej, która przecież nadal funkcjonu-
je i jako taka musi być uwzględniana w myśleniu i działaniu na rzecz bezpieczeń-
stwa nie tylko informacyjnego. 
The concept of information security 
Abstract:  
 In matters related to understanding of information security, there is of 
considerable chaos increased by promotion (often on the basis of thoughtless 
duplication of the other views) incorrect and inaccurate concepts, not reflecting 
the current state of knowledge. It is also worth noticing that the considerations 
referring to information security very often take the inclusive form, limited only 
to the protection of classified and confidential information, cyberspace and phe-
nomena taking place there, as well as, applied techniques and tools. Recognizing 
the increasing role and importance of information technology, we can not, think-
ing and acting for the security, skip the traditional, classical past of the taken in-
to account in the way of thinking and acting for security, not only the its infor-
mation sphere. 
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Rozdział 2. 
O pojęciu bezpieczeństwa informacyjnego 
 Jedną z wybijających się na pierwszy plan cech rozwojowych współ-
czesnej cywilizacji jest nieustanny wzrost roli informacji. Jest to wynik re-
wolucji informacyjnej, która wprowadziła świat w erę społeczeństwa infor-
macyjnego, czyli społeczeństwa w którym informacja stanowi kluczowy 
produkt, a wiedza niezbędne bogactwo. Istotną konsekwencją takiego sta-
nu rzeczy jest systematyczne podnoszenie rangi bezpieczeństwa informa-
cyjnego.  
 W powyższym kontekście, podejmowanie wysiłków zmierzających do 
sprecyzowania  istoty współczesnego bezpieczeństwa informacyjnego sta-
nowi zadanie ważne, zarówno z punktu widzenia doskonalenia dorobku 
teorii bezpieczeństwa, jak i z perspektywy potrzeb realnie funkcjonujących 
podmiotów bezpieczeństwa.  
 Dążenie do poszukiwania jak najbardziej adekwatnych i odpowiada-
jących wymogom współczesności ujęć teoretycznych problematyki bezpie-
czeństwa informacyjnego, wydaje się szczególnie istotne ze względu na na-
rastające zainteresowanie tym zagadnieniem. Powoduje to, iż obok wielu 
wartościowych opracowań powstaje sporo takich, które nie wnoszą nic no-
wego, ale powtarzają często w zniekształconej formie znane i ugruntowane 
oraz nieaktualne (negatywnie zweryfikowane) ustalenia, mogąc wprowadzać 
w błąd poszukujących wiedzy dotyczącej różnych aspektów bezpieczeństwa 
informacyjnego.  
 Podejmując problem określenia istoty bezpieczeństwa informacyjnego 
warto mieć na uwadze fakt, że dopóki nie ma uniwersalnej, szeroko akcep-
towanej ogólnej definicji bezpieczeństwa – tak prawdopodobnie, dopóty nie 
powstanie uniwersalne określenie bezpieczeństwa informacyjnego i pojęć 
z nim pokrewnych. Jednak, jak zaznaczono w tytule prezentowanego opra-
cowania, chodzi o to, by na kolejnych etapach gromadzenia i weryfikowania 
wiedzy dotyczącej bezpieczeństwa informacyjnego, nie gubić jego istoty. 
 Omówienie i analiza zagadnień zmierza do uporządkowania podsta-
wowego aparatu pojęciowego niezbędnego do realizacji dociekań obejmują-
cych sferę bezpieczeństwa informacyjnego. Należą do niego: 
 bezpieczeństwo informacyjne; 
 bezpieczeństwo informacji; 
 polityka bezpieczeństwa informacyjnego; 
 polityka bezpieczeństwa informacji; 
 zagrożenia bezpieczeństwa informacyjnego; 
 walka informacyjna; 
 wojna informacyjna. 
 W przypadku bezpieczeństwa informacyjnego i bezpośrednio związa-
nych z nim innych kategorii pojęciowych służących do opisu i analizy tego 
wymiaru bezpieczeństwa, mamy spore zamieszanie. Jego skalę ukazują 
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m.in. funkcjonujące w literaturze przedmiotu i to w znacznej liczbie, defini-
cje ograniczające to pojęcie do kwestii ochrony informacji niejawnych, czy 
też bezpieczeństwa systemów teleinformatycznych.  
 Istnienie takiego podejścia potwierdza Krzysztof Liedl pisząc:  
Bezpieczeństwo informacyjne bardzo często rozumiane jest jako ochrona infor-
macji przed niepożądanym (przypadkowym lub świadomym) ujawnieniem, mo-
dyfikacją, zniszczeniem lub uniemożliwieniem jej przetwarzania1.  
Dowodem na rozpowszechnianie takich nieuzasadnionych i niezgodnych 
z istniejącą rzeczywistością ujęć, jest m.in. stanowisko Piotra Potejki, który 
uważa że: 
 […] bezpieczeństwo informacyjne stanowi zbiór działań, metod, procedur, po-
dejmowanych przez uprawnione podmioty, zmierzających do zapewnienia inte-
gralności gromadzonych, przechowywanych i przetwarzanych zasobów infor-
macyjnych, poprzez zabezpieczenie ich przed niepożądanym, nieuprawnionym 
ujawnieniem, modyfikacją, zniszczeniem2.  
 W podobny sposób określa bezpieczeństwo informacyjne Maciej Mar-
czyk, pisząc że, „[…] jest to ochrona informacji przed niepożądanym dostę-
pem, zniszczeniem czy ujawnieniem”3. Niewiele precyzji niesie z sobą także 
definicja zawarta w książce Agnieszki Bógdał-Brzezińskiej oraz Marcina 
F. Gawryckiego, w ramach której bezpieczeństwo informacyjne określane 
jest jako,  
[…] dział bezpieczeństwa, uznający wzrost roli informacji w podtrzymywaniu sta-
bilności współczesnych gospodarek i systemów społecznych. Bezpieczeństwo in-
formacyjne w szerszym wymiarze obejmuje zabezpieczenie przed atakiem siecio-
wym i skutkami takiego ataku fizycznego, który niósłby destrukcję dla funkcjo-
nowania nowoczesnego państwa4.  
 W opracowanej na podstawie Strategicznego Przeglądu Bezpieczeń-
stwa Narodowego, Białej Księdze Bezpieczeństwa Narodowego Rzeczypo-
spolitej, która jak podkreślają jej twórcy, zawiera kluczowe wnioski 
i rekomendacje dotyczące polityki bezpieczeństwa RP, w tym doskonalenia 
systemu bezpieczeństwa narodowego”5, kwestia bezpieczeństwa informa-
cyjnego nie została potraktowana w sposób całościowy. Przedstawiono ją 
w tym raporcie de facto, jako ochronę informacji niejawnych, chociaż 
                                                          
1 K. Liedel, Bezpieczeństwo informacyjne w dobie terrorystycznych i innych zagrożeń 
bezpieczeństwa narodowego, Toruń 2008, s. 19. 
2 P. Potejko, Bezpieczeństwo informacyjne, [w:] K.A. Wojtaszczyk, A. Materska- 
-Sosnowska (red.), Bezpieczeństwo państwa, Warszawa 2009, s. 194. 
3 M. Marczyk, Bezpieczeństwo teleinformatyczne wobec ataków terrorystycznych, [w:] 
M. Górka (red.), Cyberbezpieczeństwo jako podstawa bezpiecznego państwa i społe-
czeństwa XXI w., Warszawa 2014, s. 50. 
4 A. Bógdał–Brzezińska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeństwa 
informacyjnego we współczesnym świecie, Warszawa 2003, s. 323.  
5Biała Księga Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 9. 
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wspomniano także ogólnie o rosnącym znaczeniu bezpieczeństwa informa-
cyjnego w tym również jego cybernetycznych aspektów6. 
 Takie podejście zaowocowało bardzo zdawkowym potraktowaniem 
kwestii definiowania tego istotnego wymiaru bezpieczeństwa. W załączniku 
zawierającym wykaz głównych kategorii pojęciowych, autorzy Białej Księgi 
[…] zamieścili ujęcie mówiące, iż: 
 […] bezpieczeństwo informacyjne (w tym cyberbezpieczeństwo) państwa – to 
transsektorowy obszar bezpieczeństwa, którego treść (cele, warunki, sposoby, 
środki) odnosi się do środowiska informacyjnego (w tym cyberprzestrzeni) pań-
stwa7.  
 Zaproponowana powyżej definicja, czego nie sposób nie dostrzec, jest 
klasycznym przykładem błędnej logicznie konstrukcji opartej o zasadę Ten-
że per Tenże (to samo przez to samo) i niestety, nie stanowi wartości doda-
nej w zakresie tworzenia ładu pojęciowego dotyczącego sfery bezpieczeń-
stwa informacyjnego.  
 W najnowszym i bardzo ważnym z punktu widzenia bezpieczeństwa 
państwa polskiego dokumencie, jakim jest Strategia Bezpieczeństwa Naro-
dowego Rzeczypospolitej Polskiej, zatwierdzona przez Prezydenta RP 5 li-
stopada 2014 r., pojęcie bezpieczeństwo informacyjne używane jest tylko 
dwa razy. Po raz pierwszy w punkcie 85 tego dokumentu stanowiącym iż, 
bezpieczeństwo informacyjne, w tym ochrona informacji niejawnych to je-
den z najważniejszych obszarów funkcjonowania systemu bezpieczeństwa 
państwa. Strategiczne zadania w tym zakresie obejmują:  
 […] zapewnienie bezpieczeństwa informacyjnego państwa poprzez zapobieganie 
uzyskaniu nieuprawnionego dostępu do informacji niejawnych i ich ujawnianiu, 
zapewnienie personalnego technicznego i fizycznego bezpieczeństwa informacji 
niejawnych, akredytację systemów teleinformatycznych służących przetwarzaniu 
tych informacji; zapewnienie realizacji funkcji krajowej władzy bezpieczeństwa 
w celu umożliwienia międzynarodowej wymiany informacji niejawnych8.  
Nietrudno zauważyć, analizując powyżej zacytowany fragment Strategii 
Bezpieczeństwa Narodowego, że kwestia bezpieczeństwa informacyjnego 
ograniczona jest w nim do problematyki ochrony informacji niejawnych. 
Jednocześnie autorzy Strategii […] zamieścili w niej punkt 84 dotyczący za-
pewnienia bezpieczeństwa Rzeczypospolitej Polskiej w cyberprzestrzeni9 bez 
zaznaczenia, iż stanowi ono istotny składnik bezpieczeństwa informacyjne-
go. Autorzy faktycznie dokonali niezrozumiałego podziału na bezpieczeń-
stwo informacyjne oraz bezpieczeństwo informacji w cyberprzestrzeni (te 
dwie kategorie pojęciowe potraktowano jako odrębne byty). Drugi raz poję-
cie bezpieczeństwa informacyjnego występuje w punkcie 112. Strategii […], 
                                                          
6 Zob. tamże, s. 171–172. 
7 Tamże, s. 248. 
8 Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej 2014, http://www.bbn. 
gov.pl/ftp/ SBN% 20RP.pdf, s. 35. 
9 Zob. tamże s. 34. 
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w którym w kontekście poprawy jakości infrastruktury używanej 
w systemie kierowania bezpieczeństwem narodowym pojawia się stwier-
dzenie o potrzebie modernizacji obiektów specjalnych, jak i wykorzystania 
nowoczesnych urządzeń technicznych o wysokim poziomie bezpieczeństwa 
informacyjnego i telekomunikacyjnego10. 
 Co znamienne, kwestia bezpieczeństwa informacyjnego nie jest 
uwzględniona wśród wykazu celów strategicznych w dziedzinie bezpieczeń-
stwa państwa polskiego11. 
 Również w opisie stanu środowiska bezpieczeństwa Rzeczypospolitej 
Polskiej przywoływany dokument w zasadzie koncentruje się tylko na kwe-
stiach zagrożeń w cyberprzestrzeni i systemach teleinformatycznych12. Tyl-
ko pośrednio dokument wspomina o jednym z aspektów bezpieczeństwa in-
formacyjnego podejmując kwestię zagrożeń ze strony obcych służb wywia-
dowczych13. Takie ujęcie budzi  zdziwienie i niepokój związany z możliwymi 
konsekwencjami takiego braku spójności i adekwatności ujęcia kluczowego 
pojęcia dla społeczeństwa informacyjnego w strategicznym dokumencie do-
tyczącym bezpieczeństwa państwa. 
 Zdecydowanie szersze i bardziej precyzyjne w stosunku do ukaza-
nych powyżej podejście proponuje Leszek F. Korzeniowski, według którego: 
 […] przez bezpieczeństwo informacyjne podmiotu (człowieka lub organizacji) 
należy rozumieć możliwość pozyskania dobrej jakości informacji oraz ochrony 
posiadanej informacji przed jej utratą14. 
 Takie stanowisko akceptuje i przyjmuje za swoje znany badacz pro-
blematyki bezpieczeństwa informacyjnego Krzysztof Liderman, dodając 
jednocześnie, iż:  
[…] bezpieczeństwo informacyjne oznacza uzasadnione zaufanie podmiotu do ja-
kości i dostępności pozyskiwanej oraz wykorzystywanej informacji”15.  
                                                          
10 Tamże, s. 44. 
11 W rozdziale I Polska jako podmiot bezpieczeństwa, wśród celów strategicznych w dziedzinie 
bezpieczeństwa wymienia się tylko zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej 
Polskiej w cyberprzestrzeni, Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej, 
2014 http:// www. bbn. gov.pl/ftp/SBN%20RP.pdf, s. 12. 
12 Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej http://www. 
bbn.gov.pl/ ftp/ SBN% 20RP. Pdf. „Wraz z pojawieniem się nowych technologii teleinforma-
tycznych oraz rozwojem sieci internet pojawiły się nowe zagrożenia, takie jak: cyberprze-
stępczość, cyberterroryzm, cyberszpiegostwo, cyberkonflikty z udziałem podmiotów niepań-
stwowych i cyberwojna, rozumiana jako konfrontacja w cyberprzestrzeni między państwa-
mi” s. 19. „Znaczenie bezpieczeństwa w cyberprzestrzeni będzie rosło, podobnie jak 
odpowiedzialność państw za jej ochronę i obronę” s. 23.,,Bezpieczne funkcjonowanie sys-
temu teleinformatycznego Rzeczypospolitej Polskiej jest warunkiem niezakłóconego działa-
nia całego państwa” s. 25. 
13 Zob. Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej 2014, rozdział 
III, Koncepcja działań strategicznych, strategia operacyjna, http:// www. bbn. gov. pl/ 
ftp/ SBN%20RP.pdf, s. 25. 
14 L.F Korzeniowski, Podstawy nauk o bezpieczeństwie, Warszawa 2012, s. 147.  
15 K. Liderman, Bezpieczeństwo informacyjne, Warszawa 2012, s. 22. 
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 W podobnym kierunku podążają też Józef Janczak oraz Andrzej No-
wak stwierdzając, że:  
 […] kiedy mówi się o bezpieczeństwie informacyjnym, to zawsze dotyczy to 
podmiotu, który jest zagrożony poprzez brak informacji lub możliwość utraty 
zasobów informacyjnych16.  
 Warto również odnotować podejście Eugeniusza Nowaka i Macieja 
Nowaka, którzy zwracają uwagę na to, iż bezpieczeństwo informacyjne to 
taki stan uwarunkowań wewnętrznych i zewnętrznych pozwalający pań-
stwu na rozwój społeczeństwa informacyjnego. Jednocześnie wspomniani 
autorzy wymieniają listę warunków umożliwiających osiąganie i utrzymanie 
bezpieczeństwa informacyjnego, zaliczając do nich m.in.: 
 zapewnienie wysokiej jakości informacji będących w dyspozycji orga-
nów państwa; 
 niezakłócony przepływ informacji w państwie oparty o nowoczesną 
i sprawną infrastrukturę teleinformatyczną; 
 skuteczną ochronę informacji niejawnych oraz danych osobowych; 
 poszanowanie i ochronę prawa obywateli do prywatności; 
 nieskrępowany dostęp do informacji publicznych17. 
 Spoglądając na przytoczone na początku tego fragmentu rozważań 
przykłady mało adekwatnych ujęć istoty bezpieczeństwa informacyjnego 
i dostrzegając walory poglądów L.F. Korzeniowskiego, K. Lidermana, 
J. Janczaka i A. Nowaka oraz E. Nowaka i M. Nowaka, przeciwstawiających 
się błędnym i mającym stereotypowy charakter stanowisk18, należy stwier-
dzić, iż poprawny, odpowiadający współczesnej roli informacji oraz dyna-
micznemu rozwojowi społeczeństwa informacyjnego opis istoty bezpieczeń-
stwa informacyjnego, nie otrzymał jak dotąd właściwego zobrazowania de-
finicyjnego. Dążąc do przełamania tego swoistego impasu przy wyko-
rzystaniu wniosków z przeprowadzonych krytycznych analiz oraz uwzględ-
niając aktualny stan funkcjonowania społeczeństwa informacyjnego można 
przyjąć, iż bezpieczeństwo informacyjne to proces i stan w ramach których 
zapewniana jest swoboda dostępu, gromadzenia, przetwarzania i przepływu 
                                                          
16 J. Janczak, A. Nowak, Bezpieczeństwo informacyjne. Wybrane problemy, Warsza-
wa 2013, s. 18. 
17 Zob. E. Nowak, M. Nowak, Zarys teorii bezpieczeństwa narodowego, Warszawa 
2011, s. 103. 
18 W przypadku E. Nowaka i M. Nowaka należy jednak dostrzec istotny brak konse-
kwencji w zakresie prezentowanych poglądów, bowiem, obok przywołanego wcześniej 
ujęcia, propagują oni także wysoce niezrozumiałą i nieprzystającą do rzeczywistości 
istniejącej w sferze informacyjnej definicję bezpieczeństwa informacyjnego, zgodnie 
z którą jest to, stan uzyskany w rezultacie działalności łączącej w sobie szereg cząstko-
wych ujęć, które odnieść należy do narzędzi i procedur ochrony danych, informacji 
i systemów informacyjnych. Podstawą bezpieczeństwa informacyjnego jest sposób po-
strzegania komputera w teoriach walki informacyjnej jako magazynu informacji i jako 
narzędzia sterowania” E. Nowak, M. Nowak, Zarys teorii bezpieczeństwa narodowego, 
Warszawa 2011, s. 163. 
redakcja naukowa Mariusz Kubiak, Stanisław Topolewski 
 
 
Włodzimierz  Fehler 
30 
wysokiej jakości informacji (osiąganej przez merytoryczną selekcję) połą-
czone z racjonalnym, prawnym i zwyczajowym wyodrębnianiem kategorii 
podlegających ochronie bądź reglamentacji, ze względu na bezpieczeństwo 
podmiotów, których one dotyczą. Należy w tym miejscu zaznaczyć, iż bar-
dzo często w obiegu naukowym w sposób nieuzasadniony pojęcie bezpie-
czeństwo informacyjne stosuje się zamiennie z terminem bezpieczeństwo in-
formacji. 
 Należy w tym względzie zauważyć, iż nie są to synonimy. Pojęcie bez-
pieczeństwa informacji odnosi się do konkretnych produktów informacyj-
nych, które mogą być uznane za bezpieczne wówczas, kiedy będą posiadały 
pewne niezbędne z punktu widzenia wytwórcy czy użytkownika cechy oraz 
będą odpowiednio traktowane w stosunku do obowiązujących standardów 
bezpieczeństwa.  
 Przywoływany wcześniej K. Liderman w tym kontekście słusznie 
stwierdza, że:  
bezpieczeństwo informacji jest składową bezpieczeństwa informacyjnego – in-
formację należy najpierw pozyskać, a potem w trakcie jej wykorzystania przez 
podmiot (przechowywania, przetwarzania, przesyłania) odpowiednio chronić19.  
 Zgodnie z ujęciem prezentowanym w ramach normy PN-ISO/IEC 
27001: 2007  
bezpieczeństwo informacji to zachowanie poufności, integralności i dostępności 
informacji; dodatkowo mogą być brane pod uwagę inne własności, takie jak au-
tentyczność, rozliczalność, niezaprzeczalność i niezawodność20. 
 Korzystając z powyższych ustaleń, można przyjąć, iż bezpieczeństwo 
informacji to stan i proces w ramach którego zapewnia się w całym cyklu 
życia informacji (powstanie przekazanie, przetworzenie, kopiowanie, wyko-
rzystywanie, przechowywanie, gromadzenie, niszczenie), osiąganie i utrzy-
mywanie z uwzględnieniem obowiązujących standardów bezpieczeństwa na 
pożądanym przez dany podmiot poziomie, takich jej fundamentalnych wła-
ściwości, jak: dostępność, użyteczność, integralność i poufność. 
 Opierając się o istniejący dorobek naukowy, m.in. o wyniki dociekań 
badawczych prezentowanych przez Jacka Łuczaka i Marcina Tyburskie-
go21, K. Lidermana22, J. Janczaka i A. Nowaka23, można podjąć próbę syn-
tetycznego scharakteryzowania istoty wymienionych powyżej atrybutów 
bezpiecznej informacji. Jeżeli chodzi o dostępność, to uzasadnione jest po-
strzeganie tej właściwości zarówno w sposób „wąski” jak i, „szeroki”. W od-
                                                          
19 K. Liderman, Bezpieczeństwo informacyjne, Warszawa 2012, s. 22. 
20PN–ISO/IEC 27001:2007, Technika informatyczna – Techniki bezpieczeństwa – Sys-
temy zarządzania bezpieczeństwem informacji – Wymagania, Warszawa 2007, s. 9. 
21 Zob. J. Łuczak, M. Tyburski, Systemowe zarządzanie bezpieczeństwem informacji, 
Poznań 2010, s. 19–28. 
22 Zob. K. Liderman, Bezpieczeństwo informacyjne, Warszawa 2012, s. 18–20. 
23 Zob. J. Janczak, A. Nowak, Bezpieczeństwo informacyjne. Wybrane problemy, 
Warszawa 2013, s. 18. 
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niesieniu do pierwszego ujęcia można sformułować pogląd, iż istotę do-
stępności określa to, że podmiot uprawniony może skorzystać z informacji 
wtedy, kiedy jest mu ona potrzebna. W szerszym znaczeniu o dostępności 
możemy mówić w kontekście istnienia i funkcjonowania prawa dostępu do 
informacji publicznej oraz swobody obrotu informacją, dla której funda-
mentalne znaczenie posiada zakaz stosowania cenzury prewencyjnej. Tak 
rozumiana dostępność wiąże się także z koniecznością istnienia i funkcjo-
nowania powszechnie dostępnych publicznych i prywatnych systemów dys-
trybucji informacji, na które składają się: 
 występujące w wersji komercyjnej i niekomercyjnej: radio, media elek-
troniczne oraz prasa; 
 publikacje urzędowe; 
 sieci łączności telefonicznej; 
 biuletyny informacji publicznej; 
 publikacje książkowe i ich zbiory biblioteczne; 
 internet. 
 Nie należy zapominać, iż o dostępności decyduje także poziom i cha-
rakter opłat umożliwiających korzystanie z zawartych na poszczególnych 
nośnikach informacji (np. ceny gazet i książek, opłaty za łącza internetowe 
czy abonamenty telewizyjne). Aby mówić o pełnym posiadaniu atrybutu do-
stępności, niezbędny jest także odpowiedni system edukacji umożliwiający 
zarówno obsługę bardziej złożonych systemów dostarczania informacji, jak 
(a może przede wszystkim) jej właściwy dobór oraz odbiór ze zrozumieniem.    
 Użyteczność, jako kolejną cechę bezpiecznej informacji, należy rozu-
mieć jako posiadanie walorów decydujących o tym, że informacja nadaje 
się do wykorzystania przez podmiot, który ją posiada lub w jakiś inny spo-
sób nią dysponuje. W przypadku tego atrybutu możemy mówić także o uży-
teczności realnej i potencjalnej. Podział ten wiąże się z tym, iż pewne infor-
macje spożytkowujemy na bieżąco, w innych zaś dostrzegamy cechy, które 
mogą uczynić je użytecznymi dopiero w jakiejś perspektywie czasowej. War-
to zwrócić uwagę, że cecha użyteczności może pojawić się czasem dopiero 
wtedy, gdy zgromadzimy większą ilość informacji na jakiś temat. Zatem po-
trzebna jest w tej materii zdolność do oceny czy dana informacja może być 
przydatna teraz, czy w przyszłości, czy trzeba ją uzupełnić bądź przetwo-
rzyć, aby uzyskała walor użyteczności. W kontekście użyteczności bardzo 
ważne jest zapewnienie pluralizmu informacyjnego i możliwości korzystania 
z różnorodnych źródeł i zasobów informacyjnych. Taka sytuacja tworzy 
możliwość weryfikacji wykorzystywanych informacji i pozwala na unikanie 
(minimalizowanie) efektów ewentualnych oddziaływań manipulacyjnych 
i propagandowych.  
 O dysponowaniu cechą integralności możemy mówić wtedy, kiedy 
zablokowana jest możliwość umyślnej lub nieumyślnej nieautoryzowanej 
zmiany informacji. Informacje integralne to takie, które poprawnie oddają 
istotę danego stanu rzeczy oraz nie zostały naruszone w drodze od wytwór-
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cy (źródła) do odbiorcy – to informacje, które nie zostały poddane manipu-
lacji. W tym miejscu należy podkreślić, że integralności informacji nie na-
rusza jej interpretacja – pod warunkiem zaznaczenia i oddzielenia informa-
cji pierwotnej od ocen i komentarzy. Przed naruszeniem integralności in-
formację chronią różne sposoby jej uwierzytelniania rozumiane jako 
potwierdzenie autentyczności, rzetelności i wiarygodności przekazywanych 
treści24. Kluczowym zagadnieniem dla zachowania waloru integralności in-
formacji są także kontrole dostępu w trakcie jej wytwarzania 
i przekazywania.  
 Jeżeli chodzi o atrybut poufności, to oznacza on, że informacja jest 
dostępna tylko dla osób, organizacyjnych podmiotów uprawnionych, posia-
dających odpowiednie prawa dostępu. Inaczej rzecz ujmując, poufność 
można ująć jako udostępnianie informacji do użytku jakiegoś określonego 
grona osób, podmiotów organizacyjnych) i jednoczesne blokowanie dostępu 
do niej tym osobom i podmiotom, które nie powinny się z nią zapoznać. 
Dodatkowo bardzo często zachowanie poufności ma uniemożliwić wykrycie 
źródła, miejsca przeznaczenia informacji itp. Utrzymanie poufności wiąże 
się nie tylko z ograniczeniem dostępu, ale także z zapewnieniem takich wa-
runków posługiwania się informacją, aby nie można było się z nią zapoznać 
w sposób nieuprawniony. Poufność oznacza nie tylko to, iż dostęp do okre-
ślonych informacji czy danych posiadają wyłącznie uprawnione w trybie 
odpowiednich regulacji prawnych podmioty i osoby. Poufność, zdaniem au-
tora, rozciąga się także na właściwe, czyli zgodne z przyjętymi zobowiąza-
niami gospodarowanie informacjami, które dany podmiot otrzymuje wraz 
z zastrzeżeniem zachowania ich tylko dla siebie lub wskazanego kręgu od-
biorców. Tak rozumiana poufność mieści się blisko dyskrecji, która jest 
elementem dobrego wychowania, kultury osobistej, kultury politycznej czy 
biznesowej, nakazujących powściągliwość w rozpowszechnianiu czy uży-
waniu informacji przekazanych w opisanym wyżej trybie. 
 Aby zapewnić odpowiedni stan bezpieczeństwa informacyjnego i bez-
pieczeństwa informacji należy stosować właściwe metody zarządzania. Sku-
teczne zarządzanie wymaga z kolei ustanowienia prowadzenia i odpowied-
niego modyfikowania polityki bezpieczeństwa informacyjnego oraz polityki 
bezpieczeństwa informacji. 
 W tym miejscu należy zaznaczyć, iż terminy polityka bezpieczeństwa 
informacyjnego oraz polityka bezpieczeństwa informacji w nieuprawniony 
sposób bywają często używane zamiennie. Ponadto, definicyjnie polityka 
bezpieczeństwa informacyjnego w większości ujmowana jest jako działal-
                                                          
24 Informacje wiarygodne to te, które pochodzą z wiarygodnego źródła lub te, które 
posiadają cechy (pieczęcie, podpisy, znaki wodne, hologramy itp.) zapewniające odbior-
ców (dysponentów), że nie zostały zniekształcone lub sfabrykowane. Dla kwestii inte-
gralności ważne jest odpowiednie zabezpieczenie kanałów przekazu i dystrybucji in-
formacji zapewniające brak dostępu osób postronnych (poczta specjalna, firmowi ku-
rierzy, szyfrowanie przekazów itp.). 
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ność koncentrująca się na kwestii sprawności systemów teleinformatycz-
nych. 
 Krytykę takiego stanu rzeczy zacząć należy od podkreślenia, iż polity-
ka bezpieczeństwa informacyjnego to pojęcie, które należy traktować jako 
nadrzędne w stosunku do funkcjonujących w obiegu różnych ujęć terminu 
polityka bezpieczeństwa informacji. W poprawnym rozumieniu polityka 
bezpieczeństwa informacyjnego to celowa i zorganizowana działalność da-
nego podmiotu (państwa, korporacji, organizacji, instytucji itp.) ukierun-
kowana na tworzenie i utrzymywanie w optymalnym jakościowo kształcie 
własnych zasobów informacyjnych i mechanizmów ich użytkowania połą-
czona z efektywną ochroną przed destrukcyjnym oddziaływaniem podmio-
tów konkurencyjnych, nieprzyjaznych czy wrogich.  
 Takie holistyczne podejście do definiowania polityki bezpieczeństwa 
informacyjnego pozwala na zakotwiczenie w jej obrębie kategorii bardziej 
szczegółowej w stosunku do bezpieczeństwa informacyjnego. Rosnąca zło-
żoność uwarunkowań związanych z dynamicznym rozwojem globalnego 
społeczeństwa informacyjnego, w tym szczególnie skomplikowana natura 
wielu wyzwań i zagrożeń informacyjnych powoduje, iż racjonalnie koncep-
tualizowana i realizowana polityka bezpieczeństwa informacyjnego pań-
stwa25 musi zawierać działania podejmowane samodzielnie oraz we współ-
pracy z innymi państwami i podmiotami pozapaństwowymi. Wymaga to nie 
tylko zdolności do zawierania kompromisów i równoważenia interesów, ale 
także umiejętności długofalowej kooperacji. Dynamiczny charakter sfery 
bezpieczeństwa informacyjnego wymusza także konieczność odpowiedniego 
reagowania na zmiany w postaci umiejętnego konfigurowania priorytetów 
polityki bezpieczeństwa informacyjnego, a w sytuacjach zmian o charakte-
rze systemowym, także gotowości do głębokiego redefiniowania tej polityki. 
Rodzi to wymóg posiadania i włączania w proces tworzenia i realizacji poli-
tyki bezpieczeństwa informacyjnego odpowiedniego potencjału eksperckie-
go, który będzie mógł tworzyć merytoryczne podstawy do wytyczania celów 
i podejmowania decyzji strategicznych oraz do racjonalizowania bieżącej 
polityki bezpieczeństwa informacyjnego. Formułowanie przemyślanej 
i adekwatnej do potrzeb państwa polityki bezpieczeństwa informacyjnego 
wymaga stosowania określonych reguł postępowania. Do zasadniczych 
z nich należy: 
 przyjęcie sposobu rozumienia i interpretacji pojęcia bezpieczeństwo 
informacyjne; 
 określenie determinantów bezpieczeństwa informacyjnego; 
 przyjęcie zestawu norm określających zakładany poziom bezpieczeń-
stwa w sferze informacyjnej; 
                                                          
25 W dalszym ciągu rozważań autor posługuje się ujęciem problematyki z punktu wi-
dzenia państwa, ale podkreślić należy, iż większość wskazanych rozwiązań przy za-
chowaniu rzecz jasna stosownych proporcji odnosić się może także do innych niż pań-
stwo podmiotów bezpieczeństwa.  
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 ustalenie sposobów oceny bieżącego stanu bezpieczeństwa informa-
cyjnego; 
 wybór instrumentów i metod prognozowania sytuacji w dziedzinie 
bezpieczeństwa informacyjnego; 
 określenie możliwych do zastosowania środków realizacji polityki 
bezpieczeństwa informacyjnego; 
 ustalenie zasad kontroli skuteczności wdrażania i efektywności poli-
tyki bezpieczeństwa informacyjnego. 
 Trzeba zaznaczyć również, iż każda polityka bezpieczeństwa informa-
cyjnego zawiera w sobie dwa podstawowe aspekty: aspekt obiektywny, 
obejmujący istnienie realnych i potencjalnych zagrożeń i wyzwań oraz 
aspekt subiektywny, związany ze sposobami ich percepcji oraz wyborem 
koncepcji przezwyciężania i oddalania. Polityka bezpieczeństwa informa-
cyjnego, podobnie jak inne rodzaje polityk bezpieczeństwa, w zależności od 
podejścia negatywnego lub pozytywnego może mieć charakter defensywny 
lub ofensywny. W pierwszym przypadku koncentruje się na przedsięwzię-
ciach mających zapewnić skuteczną ochronę w przypadku zmaterializowa-
nia się zagrożeń, w drugim na działaniach kształtujących otoczenie we-
wnętrzne i zewnętrzne w taki sposób, aby sprzyjało one stabilnemu funk-
cjonowaniu w wymiarze informacyjnym i zapewniało możliwości sto-
sownego do potrzeb podnoszenia poziomu bezpieczeństwa informacyjnego. 
 Przechodząc do kwestii poprawnego przedstawienia sposobu rozu-
mienia terminu polityka bezpieczeństwa informacji należy zauważyć, że 
w tym przypadku wielu autorów posługuje się wąską, ograniczoną do ob-
szaru bezpieczeństwa informatycznego definicją, zawartą w normie ustalo-
nej przez Międzynarodową Organizację Normalizacyjną (International Orga-
nization for Standardization – ISO), gdzie jest ona traktowana jako: 
Udokumentowany zbiór zasad praktyk i procedur w którym dana organizacja 
określa, w jaki sposób chroni aktywa swego systemu informatycznego oraz prze-
twarzane informacje26. 
 Mała przydatność tego powtarzanego w wielu wariantach w dostęp-
nych publikacjach ujęcia do poprawnych analiz w sferze bezpieczeństwa 
informacyjnego polega nie tylko na tym, iż odnosi się ono wyłącznie do sys-
temów informatycznych, ale także na tym, że ogranicza się do negatywnego 
spojrzenia na bezpieczeństwo informacyjne, czyli tylko do ochrony przed 
zagrożeniami z pominięciem sprawy zasadniczej wagi, jaką jest troska 
o zapewnienie dostępu do informacji wysokiej jakości, którą tworzą, m.in. 
takie jej cechy, jak: dostępność, użyteczność, integralność i poufność. 
W świetle powyższych uwag merytorycznie uzasadnione jest przyjęcie sta-
nowiska zgodnie z którym politykę bezpieczeństwa informacji należy po-
strzegać jako uporządkowany celowo zestaw praw, norm i praktycznych 
                                                          
26 W. Paluszyński, Systemy zarządzania bezpieczeństwem informacji : co to jest po co 
je budować i dlaczego w urzędach administracji publicznej, http: // www. eadministra-
cja.org.pl/baza_ wiedzy/pliki/cpi_wp_ isms_ znaczenie.pdf [dostęp 8.01.2015r.]. 
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działań regulujących sposoby pozyskiwania, gromadzenia, przechowywa-
nia, dystrybucji i ochrony informacji zapewniający jednocześnie stosowny 
do potrzeb i warunków działania danego podmiotu poziom ilościowy oraz 
jakość tej informacji. 
 Głównym celem tak pojmowanej polityki bezpieczeństwa informacji 
jest zapewnienie, aby informacja, którą posługuje się dany podmiot była 
bezpieczna w każdej fazie jej funkcjonowania. W ramach polityki bezpie-
czeństwa informacji przyjmuje się określone założenia dotyczące procedur 
i procesów informacyjnych uwzględniających funkcje podmiotu, jego struk-
tury organizacyjne, możliwości prawne, finansowe itp. Warto zaznaczyć, iż 
polityka bezpieczeństwa informacji powinna być konstruowana i realizowa-
na w oparciu o pewien zestaw reguł, który w najbardziej ogólnym kształcie 
powinien obejmować: 
 określenie rodzaju zasobów informacyjnych, którymi dysponuje 
podmiot polityki bezpieczeństwa informacji oraz ustalenie, jak przed-
stawia się ich jakość i wielkość w stosunku do potrzeb; 
 ustalenie optymalnych potrzeb w obszarze informacyjnym; 
 zorganizowanie (modyfikację) systemu zarządzania informacją obej-
mującego jej pozyskiwanie, gromadzenie, przetwarzanie, przechowy-
wanie, przekazywanie i niszczenie;  
 wydzielenie w ramach posiadanych zasobów informacyjnych skład-
ników mających znaczenie strategiczne; 
 wydzielenie pakietów informacji wrażliwych (w tym informacji pouf-
nych i tajemnic); 
 określenie personalnej odpowiedzialności w zakresie zarządzania in-
formacją, w tym także pakietami informacji wrażliwej. 
 Dokonując konceptualizacji oraz konstruując i wcielając w życie poli-
tykę bezpieczeństwa informacji należy pamiętać, iż mimo zwiększającej się 
systematycznie dominacji systemów elektronicznych, nadal jest ona gro-
madzona i użytkowana w tradycyjnych formach – nie można zatem pomijać 
ani lekceważyć tego faktu. Podkreślenia wymaga także to, iż zapewnienie 
bezpieczeństwa informacji stanowi jeden z kluczowych celów, który musi 
być obecny w strategiach każdej chcącej działać efektywnie organizacji 
(w tym także państwa). Skuteczność i rozwój są zależne od posiadania 
i stosowania zasobów informacyjnych o odpowiedniej wielkości i jakości.  
 Polityka bezpieczeństwa informacyjnego oraz wypływająca z niej poli-
tyka bezpieczeństwa informacji muszą być systematycznie aktualizowane 
w oparciu m.in. o analizy ryzyka i audyty uwzględniające nie tylko funkcjo-
nowanie systemu bezpieczeństwa informacyjnego oraz systemu zarządza-
nia informacją danego pomiotu, ale także zmiany w ich otoczeniu (praw-
nym, organizacyjnym, technicznym, kulturowym itp.).  
 Jednym z podstawowych źródeł kreowania polityk bezpieczeństwa 
w sferze informacyjnej jest, na co już wcześniej wskazywano, szacowanie 
ryzyka. Dzięki identyfikacji zagrożeń i wyzwań oraz występujących słabości 
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realizowanej polityki, można określić właściwy (pożądany) pułap wymagań 
umożliwiający zachowanie optymalnego w danych warunkach bezpieczeń-
stwa sfery informacyjnej. 
 Jeżeli chodzi o zagrożenia informacyjne, to powstają one na gruncie 
sytuacji w ramach których mamy do czynienia z występującymi w pojedyn-
kę lub w różnych konfiguracjach zjawiskami:  
 braku informacji; 
 ograniczania dostępu do informacji; 
 nadmiaru informacji; 
 manipulacji informacyjnej; 
 fałszerstw informacyjnych; 
 napływu informacji nieczytelnej; 
 utraty informacji chronionej (tajnej, poufnej); 
 dystrybucji informacji pozyskanej nielegalnie;  
 prezentowania informacji zdezaktualizowanej itp. 
 Dążąc do uchwycenia w sposób ogólny istoty zagrożeń informacyj-
nych można przyjąć, iż są to sytuacje w których występują  uświadomione 
lub nieograniczone nadużycia lub zaniechania w zakresie zgodnego 
z prawem dostępu oraz swobodnego posługiwania się aktualną, rzetelną, 
integralną i właściwie chronioną pod kątem poufności informacją. 
 Zasadniczy pakiet współczesnych zagrożeń informacyjnych tworzą 
przede wszystkim takie zjawiska i problemy jak: 
 ograniczanie dostępu do informacji związane z: nadmierną uznanio-
wością i restrykcyjnością systemów ochrony tajemnic, słabościami 
systemów udostępniania informacji publicznych, wykluczeniem cy-
frowym, hermetyzacją specjalistycznej terminologii (medycznej, 
prawniczej, ekonomicznej itp.); 
 naruszanie prywatności informacyjnej związane z rozwojem różnych 
prawnych i pozaprawnych form inwigilacji; 
 niedoskonałości systemu ochrony danych osobowych; 
 zapóźnienia we wprowadzaniu e-administracji; 
 przestępczość związana ze sferą informacyjną; 
 istnienie różnych form cenzury; 
 marginalizacja informacyjna wynikająca z niskiego poziomu edukacji 
oraz niskiego statusu ekonomiczno-społecznego. 
 Specyficznymi formami zagrożeń informacyjnych są walka i wojna in-
formacyjna. 
 Jeżeli chodzi o walkę i wojnę informacyjną, to także w tym przypadku 
bardzo wiele osób ze środowiska badaczy zajmujących się kwestiami bez-
pieczeństwa informacyjnego nagminnie traktuje te pojęcia jako synonimy, 
nie bacząc nie tylko na zasadnicze różnice pomiędzy walką a wojną, ale 
także lekceważąc fakt, iż trudno współcześnie mówić o tym, że miała już 
miejsce jakaś wojna informacyjna.  
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 Aby nie ulegać wprowadzającym chaos poznawczy przesłaniom pły-
nącym z opracowań opartych o takie woluntarystyczne stanowiska pamię-
tać należy, iż w ogólnym ujęciu, walka to wszelkie działania przynajmniej 
dwupodmiotowe gdzie przynajmniej jeden z podmiotów przeszkadza dru-
giemu27. Na ogół walka charakteryzuje się tym, że uczestniczące w niej 
podmioty dążą do celów niezgodnych i czynią to świadomie, uwzględniając 
w swoich planach działania strony przeciwnej. Istotą walki jest zorganizo-
wane, bezpośrednie oddziaływanie na przeciwnika. Wojnę natomiast defi-
niujemy jako konflikt zbrojny między państwami, blokami państw, naro-
dami. Jest to kontynuacja polityki środkami przemocy w celu zrealizowania 
określonych interesów politycznych, ekonomicznych lub ideologicznych. 
 Inaczej mówiąc, wojna to realizacja polityki środkami przemocy, któ-
rej głównym przejawem jest walka prowadzona przez zorganizowane siły 
zbrojne28. Należy zatem podkreślić, że wojna to zjawisko bardziej złożone 
i różnorodne, a walka w różnych formach może być jej przejawem. Możliwa 
jest także walka lub walki bez przechodzenia w stan wojny. 
 Czym zatem jest walka informacyjna. Stosunkowo zwięzłe, ale mało 
czytelne ujęcie walki informacyjnej opartej o ustalenia Leopolda Ciborow-
skiego możemy znaleźć w słowniku terminów z zakresu bezpieczeństwa na-
rodowego, gdzie jest ona definiowana jako: 
 […] działania kooperacji negatywnej wzajemnej, w których cel destrukcyjnego 
oddziaływania skoncentrowany jest na systemach informacyjno-sterujących 
przeciwnych stron. Przedmiotem walki informacyjnej jest system informacyjno-
sterujący29. 
W myśl poglądów A. Bógdał-Brzezińskiej i M. Gawryckiego jest to: 
zorganizowana w formę przemocy aktywność zewnętrzna państwa prowadząca 
do osiągnięcia określonych celów politycznych, skierowana na niszczenie lub 
modyfikowanie systemów informacyjnego komunikowania przeciwnika lub 
przepływającej przez nie informacji oraz aktywność zapewniająca ochronę wła-
snych systemów informacyjnego komunikowania i przesyłanej przez nie infor-
macji przed podobnym działaniem przeciwnika30.  
W stanowisku tym należy krytycznie ocenić przede wszystkim fakt ograni-
czenia walki informacyjnej tylko do działalności państwa skierowanej wy-
łącznie na zewnątrz. Podobne podejście reprezentuje Ryszard Szpyra, który 
proponuje definicję walki informacyjnej zawężoną nie tylko do sfery ze-
wnętrznej aktywności państwa, ale także ograniczoną do sfery militarnej. 
Według tego autora jest to: 
                                                          
27 Zob. T. Kotarbiński, Traktat o dobrej robocie, Warszawa 1982, s. 221. 
28 Zob. F. Skibiński, Rozważania o sztuce wojennej, Warszawa 1978, s. 29.  
29Słownik terminów z zakresu bezpieczeństwa narodowego, Warszawa 2002, s. 153. 
30 A. Bógdał–Brzezińska, M.F.Gawrycki, Cyberterroryzm i problemy bezpieczeństwa 
informacyjnego we współczesnym świecie, Warszawa 2003 s. 323. 
redakcja naukowa Mariusz Kubiak, Stanisław Topolewski 
 
 
Włodzimierz  Fehler 
38 
 […] zorganizowana w formie przemocy militarna aktywność państwa prowa-
dząca do osiągnięcia określonych celów politycznych, skierowana na niszczenie 
lub modyfikowanie systemów informacyjnego komunikowania przeciwnika lub 
przepływającej przez nie informacji oraz aktywność zapewniająca ochronę wła-
snych systemów informacyjnego komunikowania i przesyłania przez nie infor-
macji przed podobnym działaniem przeciwnika31.  
 O wiele bardziej interesującą i oddającą w znacznej mierze istotę zna-
czenia tego terminu definicje proponują: Krzysztof Liedl, Paulina Piasecka 
oraz Tomasz R. Aleksandrowicz. Powołując się na ustalenia Piotra Sienkie-
wicza zachęcają oni do przyjęcia poglądu określającego walkę informacyjną 
jako całokształtu działań ofensywnych i defensywnych koniecznych do 
uzyskania przewagi nad przeciwnikiem i osiągnięcia zamierzonych celów: 
 Istotą walki informacyjnej jest zniszczenie lub degradacja wartości zaso-
bów informacyjnych przeciwnika oraz stosowanych przez niego systemów in-
formacyjnych, a z drugiej strony – zapewnienie bezpieczeństwa własnych zaso-
bów informacyjnych i wykorzystywanych systemów32.  
 W odniesieniu do kwestii rozumienia istoty walki informacyjnej na 
uwagę zasługują także bardzo dobrze udokumentowane źródłowo i warto-
ściowe poznawczo, analizy przeprowadzone przez Marka Madeja. Wspo-
mniany badacz zwraca uwagę na istnienie podejścia inkluzywnego i eks-
kluzywnego. Jak słusznie zauważa wspomniany autor, w przypadku pierw-
szym, chodzi o różnego typu działania mające na celu zniszczenie, 
modyfikację (zafałszowanie, uszkodzenie) lub zdobycie i wykorzystanie po-
siadanych przez przeciwnika zasobów informacji oraz systemów ich prze-
chowywania, przetwarzania i przesyłania, jak również ochronę własnych 
zasobów informacyjnych i systemów przed akcjami adwersarzy. Przy takim 
ujęciu walki informacyjnej zakres stanowiących jej istotę działań stron nie 
ogranicza się jednak do operacji prowadzonych przy użyciu technologii in-
formatycznych albo przez infrastrukturę zbudowaną na bazie tych techno-
logii, lecz obejmuje też wiele innych form aktywności, zarówno realizowa-
nych fizycznie, jak i wyłącznie w warstwie symbolicznej bez wykorzystania 
IT33. Dalej cytowany autor opowiadający się zresztą za szerszym rozumie-
niem walki informacyjnej podkreśla, iż to, co w części szerszych definicji 
walki informacyjnej stanowi element szczególnie istotny, ale wciąż jeden 
z wielu, w definicjach ekskluzywnych jest jedynym składnikiem. W nich 
zakres walki informacyjnej jest bowiem ograniczony do działań przy użyciu 
technologii informatycznych oraz w ramach powstałych w wyniku ich roz-
                                                          
31 R. Szpyra, Operacje informacyjne państwa w działaniach sił powietrznych, War-
szawa 2002, s. 149.  
32 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, 
Warszawa 2012, s. 20. 
33 M. Madej, Zagrożenia asymetryczne bezpieczeństwa państw obszaru transatlan-
tyckiego, Warszawa 2007, s. 324–325. 
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woju powiązań o charakterze wirtualnym34. Jeżeli chodzi o poglądy teore-
tyków zachodnich na kwestię walki informacyjnej, to można zauważyć, iż 
koncentrują się one na traktowaniu walki informacyjnej jako działań in-
formacyjnych prowadzonych zwłaszcza w czasie kryzysów i konfliktów tak 
w celu uzyskania przewagi informacyjnej, jak i ochrony własnych zasobów 
informacyjnych35. 
 Odwołując się w sposób krytyczny i porządkujący do przedstawione-
go przeglądu stanowisk dotyczących rozumienia pojęcia walka informacyj-
na, można przyjąć, iż w uniwersalnym ujęciu walka informacyjna to dzia-
łania informacyjne (defensywne i ofensywne) prowadzone w skonfigurowa-
nych odpowiednio do możliwości i zamiarów stron (mogą to być podmioty 
państwowe, podmioty pozapaństwowe, podmioty działające na zlecenia 
państw, nieformalne grupy aktywistów itp.) walczących formach, mających 
na celu przeforsowanie i realizację określonych, posiadających pewien kon-
kretny ograniczony zakres celów (politycznych, wojskowych, ekonomicz-
nych itp.) w odniesieniu do konkretnego przeciwnika lub przeciwników. 
Opierając się m.in. na poglądach Dorothy E. Denning 36 oraz M. Madeja37 
można wyróżnić dwa podstawowe rodzaje walki informacyjnej: 
 ofensywną walkę informacyjną; 
 defensywną walkę informacyjną. 
Tabela 1. Zachodnie ujęcia terminu walka informacyjna 
Źródło:P. Sienkiewicz, H. Świeboda, Sieci teleinformatyczne jako instrument pań-
stwa-zjawisko walki informacyjnej [w:] M. Madej, M. Terlikowski (red.), Bezpieczeń-
stwo teleinformatyczne państwa, Warszawa 2009, s. 81-82. 
Walka informacyjna to działania informacyjne prowadzone w czasie kryzy-
su lub konfliktu dla osiągnięcia pożądanych celów w relacjach 
z przeciwnikiem lub wsparcia działań prowadzących do tych celów. 
Joint Doctrine for Information Operations, Joint PUB 3-13,Joint Chiefs of 
Staff, Washington 1998. 
Walka informacyjna to działania informacyjne, prowadzone dla obrony 
własnej informacji i systemów informacyjnych lub dla atakowania 
i wywarcia wpływu na informację lub systemy informacyjne przeciwnika. 
Jest prowadzona głównie w czasie kryzysu lub konfliktu. Defensywny 
komponent tej walki, podobnie jak obrona powietrzna realizowany jest 
w każdej fazie działań militarnych, od pokoju do wojny. 
AFDD2-5 Information Operations, USAF, 1998. 
Walka informacyjna to działania podejmowane dla osiągnięcia przewagi 
                                                          
34 Tamże s. 325. 
35 Zob. Tabela 1. 
36 Zob. D.E. Denning, Wojna informacyjna i bezpieczeństwo informacji, Warszawa 
2002, s. 32–38. 
37 Zob. M. Madej, dz. cyt., Warszawa  
2007, s. 327. 
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informacyjnej polegające na wpływaniu na informacje przeciwnika, jego 
procesy zależne od informacji, informacyjne systemy i sieci komputerowe, 
przy jednoczesnej obronie własnych informacji, procesów zależnych od in-
formacji, zasobów informacyjnych, systemów i sieci komputerowych. 
DOD & Joint Staff –CJCSI 3210.01, w: FM100-6 Imformation Operations, 
Headquarters, Departament of the Army, 1996. 
Walka informacyjna to działania podejmowane dla osiągnięcia przewagi 
informacyjnej, prowadzone w ramach wspierania narodowej strategii mili-
tarnej. Działania te mają na celu wpływanie na informację i systemy in-
formacyjne przeciwnika przy równoczesnej obronie własnej informacji 
i systemów. 
E. Paige, w: G. Ivefors, Information Warfare, Defeat the Enemy before Bat-
tle-a warfare Revolution in the 21 Century?, www.kla.liu.eci-guniv/infowar, 
26 stycznia 2001r. 
Walka informacyjna w najogólniejszym sensie, jest użyciem informacji dla 
osiągnięcia własnych narodowych celów. Podobnie jak dyplomacja, eko-
nomiczna rywalizacja czy użycie sił zbrojnych, informacja jest kluczowym 
czynnikiem narodowej potęgi. Ponadto co jeszcze ważniejsze, informacja 
staje się głównym narodowym zasobem, który wspiera dyplomację, eko-
nomiczną rywalizację oraz przemoc militarną. Walka informacyjna w tym 
sensie może być postrzegana jako konflikt między państwami lub naro-
dami, prowadzony częściowo przez globalną infrastrukturę informacyjną 
i komunikacyjną. 
J. Arquila, D. Ronfeld, Cyberwar is Coming, w: Comparative Strategy, 
grudzień 1993r., s.41-65, za G. Stein. Information Warfare, w: A.D. Camp-
en, D.H.Deart, R.T. Gooddenn, Cyberwar: Security, Strategy and Conflict in 
the Information Age, AFCEA International Press, Fairfax 1996 
Walka informacyjna jest formą konfliktu, w którym bezpośrednie atako-
wanie systemów informacyjnych jest środkiem atakowania wiedzy 
i przekonań przeciwnika. Walka informacyjna może być prowadzona jako 
element działań wojennych – w postaci wojny sieciowej (net war) lub cybe-
rwojny (cyberwar) – lub może przybrać formę walki samodzielnej. 
R. Szafrański, Cyberwar: A Theory of Information Warfare: Preparing for 
2020,w: A.D. Campen, D.H.Deart, R.T. Gooddenn, Cyberwar: Security, 
Strategy and Conflict in the Information Age, AFCEA International Press, 
Fairfax 1996.  
 Ofensywną walkę informacyjną można ująć jako zbiór działań 
w ramach których strona atakująca dąży do zdobycia lub wykorzystania 
w zaplanowany przez siebie sposób jakiegoś zasobu lub zasobów informa-
cyjnych strony atakowanej w celu zmniejszenia ich wartości dla posiada-
cza, a czasami jednocześnie zwiększenia ich wartości dla siebie.  
 Z kolei defensywną walkę informacyjną można zdefiniować jako zbiór 
działań prowadzonych przez stronę defensywną mających na celu obronę 
przed zwiększeniem dostępu do jej zasobów informacyjnych ze strony ata-
kującej oraz utrzymanie dostępności i integralności dla siebie. 
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 Jeżeli chodzi o wojnę informacyjną, to John Alger uważa, iż na wojnę 
informacyjną składają się działania, których celem jest ochrona, wykorzy-
stanie, uszkodzenie, zniszczenie informacji lub zasobów informacji albo też 
zaprzeczenie informacjom po to, aby osiągnąć znaczne korzyści, jakiś cel 
lub zwycięstwo nad przeciwnikiem38. Z kolei według treści pochodzącej 
z 1996 r. dyrektywy biura Ministra Obrony USA, wojna informacyjna to: 
 […] operacje informacyjne prowadzone podczas kryzysu lub konfliktu w celu 
osiągnięcia lub poparcia konkretnych celów w odniesieniu do konkretnych 
przeciwników lub przeciwnika. Operacje informacyjne są to działania podjęte 
w celu wywarcia wpływu na informacje i systemy informacyjne przeciwnika 
przy jednoczesnej obronie własnych informacji i systemów informacyjnych39.  
Przywoływana już wcześniej D. E. Denning formułuje dość lapidarne okre-
ślenie wojny informacyjnej mówiące, iż: 
 […] na taki rodzaj wojny, składają się ofensywne i defensywne działania skie-
rowane przeciw zasobom informacyjnym. Są to działania o charakterze sukces-
porażka40.  
Wspomniana autorka dodaje jednocześnie, co bardzo ważne dla poprawne-
go rozumienia pojęcia, iż: 
[…] w wojnie informacyjnej biorą udział nie tylko komputery i sieci komputero-
we. Obejmuje ona informacje we wszelkiej postaci i przesyłane wszystkimi 
środkami, począwszy od ludzi i ich fizycznego środowiska, do druków, telefo-
nów, radia i telewizji, do komputerów i sieci komputerowych. Wojna taka to 
operacje skierowane przeciw treści informacji i operacje przeciw związanym 
z nimi systemom, włącznie z oprzyrządowaniem, oprogramowaniem i pracą 
człowieka41.  
 Uwzględniając treści przywołanych powyżej definicji można zapropo-
nować następujący sposób rozumienia wojny informacyjnej: Zaplanowana 
forma przemocy zastosowana przez państwo (koalicję państw) w ramach 
której podjęta zostaje próba rozstrzygnięcia istniejących sporów, zaspoko-
jenia postulowanych żądań czy narzucenia zachowań na drodze prowadzo-
nych na szeroką skalę obezwładniających działań informacyjnych w róż-
nych sferach: politycznej, gospodarczej, wojskowej, ekologicznej realizowa-
nych przy użyciu różnych narzędzi (propaganda, ataki cybernetyczne, 
zakłócenia radioelektroniczne, agenci wpływu, manipulacja opinią publicz-
ną itp.). 
 W tak rozumianej wojnie informacyjnej nie będą prowadzone walki 
zbrojne, ponieważ zdobycie przewagi informacyjnej pozwoli na osiągnięcie 
                                                          
38 W. Schwartau, Information Warfare, 2nd ed., Thunder’s Mouth Press, 1996, s. 12. 
39 Departament of Defense Directive S–3600.1. Information Operations, December 9, 
1996, cyt. za .D.E. Denning, dz. cyt., Warszawa 2002, s. 11. 
40 D.E. Denning, dz. cyt., s. 23. 
41 Tamże, s. 14. 
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celów stronie atakującej bez użycia tradycyjnych broni i sparaliżuje kla-
sycznie rozumiane możliwości militarne strony zaatakowanej. 
 Reasumując, należy stwierdzić, iż w kwestiach związanych z pojmo-
waniem istoty bezpieczeństwa informacyjnego istnieje spory chaos zwięk-
szany przez propagowanie (często na zasadzie bezrefleksyjnego powielania 
cudzych poglądów) pojęć błędnych i nieprecyzyjnych bądź też nieaktual-
nych i nieodzwierciedlających aktualnego stanu wiedzy. Warto zauważyć 
także, iż rozważania dotyczące bezpieczeństwa informacyjnego bardzo czę-
sto przyjmują formę inkluzywną ograniczającą się tylko do ochrony infor-
macji niejawnych i poufnych, cyberprzestrzeni i zachodzących tam zjawisk 
oraz stosowanych technik i narzędzi. Dostrzegając rosnącą rolę i rangę 
technologii informatycznych nie można jednak w myśleniu i działaniu na 
rzecz bezpieczeństwa pomijać tradycyjnej, klasycznej części sfery informa-
cyjnej, która przecież nadal funkcjonuje i jako taka musi być uwzględniana 
w myśleniu i działaniu na rzecz bezpieczeństwa nie tylko informacyjnego. 
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